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1.0 TANIM VE KISALTMALAR

1.1. Kisaltmalar

EDM Kayith Elektronik Posta Uygulama Esaslari Belgesi’'nde yer alan kisaltmalar asagida belirtilmistir:

KEP Kayith Elektronik Posta

KEPHS Kayith Elektronik Posta Hizmet Saglayicisi

BTK Bilgi Teknolojileri ve iletisim Kurumu

BGYS Bilgi Glivenligi Yonetim Sistemi

BS ingiliz Standard ( British Standarts)

ESHS Elektronik Sertifika Hizmet Saglayicisi

ETSI Avrupa Telekomiinikasyon Standartlari Enstitis
(European Telecommunication  Standartization
Institute)

ETSITS ETSI teknik 6zellikleri (ETSI Technical Specification)

IETF RFC internet Miihendisligi Gérev Grubu Yorum Talebi
(Internet Engineering Task Force Request for
Comments)

ISO/IEC Uluslararasi Standardizasyon Teskilati / Uluslararasi
Elektroteknik Komitesi (International Organisation
for Standardisation / International Electrotechnical
Commitee)

MERSIS Ticaret sicili kayitlarini da iceren, Gimrik ve Ticaret
Bakanligi tarafindan olusturulan ve yonetilen
Merkezi Sicil Kayit Sistemi

MERSIS No MERSIS tarafindan Ticaret Siciline kayith tiizel
kisilere verilen tekil numara

MERNIS Merkezi Niifus idare Sistemi (Niifus ve Vatandaslik
isleri Genel Midurligi)

NES Nitelikli Elektronik Sertifika

1.2. Tanimlar

EDM Kayith Elektronik Posta Uygulama Esaslari Belgesi'nde kullanilan tanimlar asagida belirtilmistir:

KEP Yonetmeligi: BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayili Resmi Gazetede yayinlanan
“Kayitl Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik”

KEP Teknik Kriterler Tebligi: BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayili Resmi Gazete
’de yayinlanan “Kayitli Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig”

KEP Rehberi ve Adres Tebligi: BTK tarafindan hazirlanarak 16.05.2012 tarih ve 28294 sayili Resmi Gazete
‘de yayimlanan “Kayith Elektronik Posta Rehberi Ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin

Teblig”

KEPHS islem Sertifikasi Usul ve Esaslari: 06.06.2012 tarih ve 15259 sayili “KEPHS islem Sertifikasi Usul ve

Esaslari” hakkindaki BTK kurul karari
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Kayith Elektronik Posta (KEP): Elektronik iletilerin, gonderimi ve teslimati da dahil olmak Uzere
kullanimina iliskin olarak hukuki delil saglayan elektronik postanin nitelikli sekli

Kayith Elektronik Posta Hizmet Saglayicisi (KEPHS): 13.01.2011 tarihli ve 6102 sayil Turk Ticaret Kanunu
kapsamindaki yetkilendirme gergevesinde KEP sistemi kurmak ve isletmek icin kurulan anonim sirket
Basvuru sahibi: KEP hesabi almak icin basvuru yapan gergek kisi veya kamu veya 6zel hukuk tiizel kisisi

Hesap sahibi: Adina KEP hesabi tahsis edilen gercek kisi veya kamu veya 6zel hukuk tiizel kisisi

islem yetkilisi: Hesap sahibinin tiizel kisi oldugu durumlarda ilgili KEP hesabina iligkin islemleri tiizel kisi
nam ve hesabina yapan gercek kisi veya kisiler

KEP Hizmet Taahhiitnamesi: KEP Hizmetlerine iliskin olarak EDM ile gergek kisi veya tizel kisi KEP Hesap
Sahibi arasinda imzalanan ve karsilikli olarak hak ve yikimlaliklerin yer aldigi belge

Gonderici: KEP iletisinin gondericisi durumundaki KEP hesabinin sahibi veya islem yetkilisi
Alici: Orijinal KEP iletisinin alicisi durumundaki hesap sahibi veya islem yetkilisi
Kullanici: Alici veya hem alici hem gdnderici olarak KEP hesabi alan gergek veya tiizel kisi

KEP Hesabi: Orijinal ileti gobnderme ve alma ile KEP iletisi alma yetenegine sahip KEP sisteminde
olusturulan elektronik posta hesabi

Sakla-ilet: KEP iletilerinin, alicinin veya gondericinin KEP hesabina dogrudan ulastirildigi KEP ¢alisma
modeli

KEP Rehberi: KEP hesabi bilgilerinin dogrulugunun ve gincelliginin sorgulanabilmesi amaciyla isletilen
bilgi ve sorgu sistemi

KEP Delili: Belirli bir islemin belirli bir zamanda meydana geldigini gosteren, KEP sisteminde Uretilen ve
KEPHS nin islem sertifikasi ile imzalanmis veri

Giivenli Elektronik imza: 15.01.2004 tarih ve 5070 sayil Elektronik imza Kanunu’nun 4’incii maddesinde
tanimlanan elektronik imza

Zaman Damgasi: 15.01.2004 tarih ve 5070 sayili Elektronik imza Kanunu’nun 3’lincii maddesinde
tanimlanan zaman damgasi

islem sertifikasi: KEPHS'nin hizmetlerine iliskin islem verilerini imzalamak icin kullandigi elektronik
sertifika

KEP Hesap Ucreti: KEP hesabi saglamak icin gercek kisi ve tiizel kisi basvuru sahiplerinden basvurduklari
hesap tiiriine (Alici veya hem Alici hem Gonderici) ve tipine (bireysel, kurumsal) bagh olarak alinan hizmet
bedeli

KEP Gonderi Ucreti: Gonderici KEP hesabi sahiplerinden, KEP hesaplarina gdnderdikleri iletilere dayali
hizmetlerden (gonderi adedi, gonderilerin blyuklGgl, belirli adet génderinin belirli bir slre icinde
gonderilmesi talebi gibi kriterlere dayali olarak) alinan hizmet bedeli.

KEP Kutusu Alani Ucreti: Alici veya gonderici tiiriindeki hesaplara saglanan posta kutusu alaninin
blylklGgiine bagh olarak alinan bedel

2.0 GiRiS ve KAPSAM

Kayith Elektronik Posta Uygulama Esaslari dokiimaninin amaci; EDM’nin Kayith Elektronik Posta Hizmet
Sagliyiciligi (KEPHS) faaliyetlerine iliskin usul ve esaslari diizenlemektir. Bu dokiiman ayni zamanda; Kayitli
Elektronik Posta sistemine, bu sistemle yapilacak islemler ile bu islemlerin sonuglarina ve kayitlarina,
Kayith Elektronik Posta adresine sahip gercek ve tlzel kisilere, KEPHS lerin hak ve yikiumlilaklerine,
yetkilendirilmelerine ve denetimlerine iliskin usul ve esaslari kapsamaktadir.

EDM Kayitli Elektronik Posta Uygulama Esaslari (KEPUE) Kayith Elektronik Posta sisteminin diizenlendigi
yasal diizenlemeler, uluslararasi standartlar, misterilerimiz ve ilgili taraflar ile yapilan sézlesmeler,
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kurumun i¢ politika ve prosedirlerine uygun olarak hizmet verildigini beyan eder. Bu dokiimanin yayin
tarihi ve siirim numarasi kapak sayfasinda belirtilmistir.

EDM, giincel KEPUE belgesini “http://www.edm-kep.com.tr” internet adresinde acik olarak
yayinlamaktadir.

Kayitli Elektronik Posta Uygulama Esaslari, 25.08.2011 tarih 28036 sayili Resmi Gazete’de Bilgi
Teknolojileri ve iletisim Kurumu'nun yayimladigi Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar
Hakkinda Yénetmelik ve yine ayni sayili gazetede yayimlanan Kayitl Elektronik Posta Sistemi ile ilgili
Siireclere ve Teknik Kriterlere iliskin Teblig'de atifta bulunulan Avrupa Telekomiinikasyon Standartlari
Enstitiisii, Uluslararasi Standardizasyon Teskila / Uluslararasi Elektroteknik Komitesi ve ingiliz
Standardi‘nin ISO/IEC 27001, ISO/IEC 27031, ETSI 102 640, BS 10012 standartlarina uygun olarak
hazirlanmistir.

EDM, 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 1 Temmuz 2012 tarihinde
ylrirlige girmis olan 6102 sayili “Tiirk Ticaret Kanunu ve Kanun geregi Bilgi Teknolojileri ve iletisim
Kurumu tarafindan Kayitli Elektronik Posta ile ilgili yapilmis ikincil diizenlemeler uyarinca, yetkili KEPHS
faaliyeti ylritmektedir.

EDM, misterilerine asagida belirtilen ilke ve esaslara uygun sekilde hizmet vermektedir:
a) Mudsterilerine glvenilir, adil, tarafsiz, verimli, acik, seffaf hizmetin sunulmasi
b) Bilgi glivenliginin saglanmasi ve kisisel verilerin korunmasi
c) Yasal dizenlemelere ve uluslararasi standartlara uyum saglanmasi
d) s surekliliginin saglanmasi, hizmetlerin kaliteli ve kesintisiz sunulmasi
e) Gergeklestirilecek denetimler ve surekli iyilestirme faaliyetleri ile gelismenin saglanmasi
f)  Birlikte calisabilirlik ilkelerine uyulmasi
g) Kullanicr haklarinin korunmasi

Tum bu yaklasimlar dogrultusunda misyonumuz;

Yaratici, yenilikgi ve yiiksek glivenlikli ileri teknolojiye dayal elektronik uygulama ve hizmetlerimizle, tim
mdisterilerimizin ihtiyaglarini anlayarak, ¢6zim odakli ve memnuniyete dayali hizmetleri gevresel
duyarhlikla, kaliteden 6diin vermeden, tiim misterilerimize glvenilir ve ekonomik kosullarda sunmakdr.

3.0 KEP UYGULAMA ESASLARI DUZENLEME VE DENETLEME SORUMLULUGU

EDM, KEPUE dokiimaninin tiim haklari ve sorumluluguna sahip olmak ile birlikte, bu belgede yer alan KEP
Uygulama Esaslari’ni diizenleyen ve yayinlayan otoritedir.

KEPUE belgesiyle ilgili iletisim bilgileri asagidadir:
EDM Bilisim Sistemleri ve Danismanlik Hizmetleri A.S.

Adres :Bomonti Business Center Cumhuriyet Mah. Yeni Yol 1 Sok. No:7 Kat: 7&9 Sisli/istanbul Telefon :
(90-850) 723 63 36

Cagri Merkezi : 0 850 723 63 36

E-posta : edm-kep@edmbilisim.com.tr

Internet : http://www.edm-kep.com.tr
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3.1 EDM Tarafindan Uretilen Belgelerin Onaylanmasi ve Yayinlanmasi

KEP Uygulama Esaslari belgesinde degisiklik yapilmasi gerekirse, yetkilendirilen personel tarafindan belge
dizenleme esaslari uygulanir ve Genel Midir onayina sunulur. EDM Genel Midir’l, KEPUE belgesinin,
KEP ile ilgili yasal dizenlemeler ve standartlar ile kurum politika, prosedir, talimat ve diger
diizenlemelerine uygunlugunu belirlemek ve onaylamaktan sorumludur. Yapilan degisiklikler Genel
Mudir onayindan gectikten sonra yayinlanarak yururlige girer.

3.2 EDM Tarafindan Uretilen Belgelerin Saklanmasi ve Yayinlanmasi

EDM, edm-kep internet sitesi lzerinden tim taraflarin kullanimina acgik olarak yayinladigi bilgi ve
dokimanlar icin dizenleme, saklama ve yayinlama gorevlerini yerine getirir EDM, bilgilerin
dogrulugundan, glincelliginden ve taraflarin kullanimina web ortaminda yedi glin yirmi dort saat acik
olmasindan sorumludur.

3.3 Yayinlama Yeri ve Zamani

EDM, KEP ile ilgili yasal diizenlemeler, kullanici haklarina iliskin bilgilendirmeler gibi kamuya a¢ilmasinda
sakinca olmayan tasnif disi bilgiler ve belgeleri web sitesinden herkesin erisimine acik tutar. Yayinlanan
bilgi ve belgelerde degisiklik ve diizenleme yapildiginda, Genel Midilr onayi gerektiren belgeler icin
Genel Midir onayindan sonra, diger belgeler icin diizenleme ve degisikliklerin yapilmasindan hemen
sonra yayinlanir.

3.4 Belgelere Erisim Yetkileri ve Kontrolleri
EDM tarafindan web sitesinde yayinlanan bilgi ve belgeler yedi giin yirmi dort saat tim taraflarin

kullanimina aciktir. Yetkisiz kisilerin bilgilere eriserek lzerinde ekleme, silme veya degisiklik yapmasini
onlemek icin elektronik ortamda ve fiziksel ortamda gerekli glivenlik dnlemleri EDM tarafindan alinmistir.

4.0 TARAFLAR ve PAYDASLAR

4.1 EDM Bilisim Sistemleri ve Danismanhik Hizmetleri A.S.

EDM, Tirkiye Cumhuriyeti'nde gecerli KEP ile ilgili yasal dizenlemeler ve uluslararasi standartlarda
belirtildigi sekilde KEPHS olarak hizmet vermektedir.

Hizmet saglayiciligi kapsaminda, bireysel ve tiizel misterilerine bu belge ve ilgili mevzuatta belirtildigi
sekilde; KEP hesabi basvurularinin alinmasi, hesaplarinin agilmasi ve yonetilmesi, ileti gonderme-alma
hizmetinin saglanmasi, delillerinin olusturulmasi ve giivenli sekilde arsivlenmesi, talebe istinaden
hesaplarin kapatilmasi, hesap ve hesap sahibi bilgilerinin KEP rehberine kaydedilmesi ve silinmesi gibi
hizmetleri saglamaktadir.

EDM, KEPHS hizmetini sunarken, ilgili otoriteler, musteriler, tedarikgiler, bagimsiz denetim kuruluslari,
diger KEPHS'ler basta olmak lzere bircok taraf ve paydaslarla ¢calismaktadir.

EDM, tim slreclerinde yasal diizenlemeler ve uluslararasi standartlara tam uyumlu ve yetkili bir
KEPHS'dir. ETSI TS 102 640, ISO/IEC 27001, ISO/IEC 27031, BS 10012, IETF RFC 2821, IETF RFC 2822
standartlarini uygulamaktadir.

4.2 Hesap Sahibi

Alici ve Gonderici/Alici (hem alici hem gonderici) haklarina sahip olan, adina KEP hesabi tahsis edilen
gercek kisi veya kamu veya 6zel hukuk tizel kisisidir. KEP hesap sahiplerinin génderi yapabilmeleri icin
gecerli nitelikli elektronik sertifikaya dayanan glvenli elektronik imza sahibi olmalari sarttir.
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4.3 islem Yetkilisi

Hesap sahibinin tizel kisi oldugu durumlarda ilgili KEP hesabina iliskin islemleri tiizel kisi nam ve hesabina
yapan gercek kisi veya kisiler islem yetkilisi olarak adlandirilir. Bir tiizel kisilik, birden fazla islem yetkilisi
atayabilir. Tizel kisiler, islem yetkilisi olarak belirledikleri kisilerin kimlik bilgilerini ve yetkili olduklarini
gosteren bilgi ve belgeleri basvuru sirasinda EDM’ye bildirir. Kurumsal KEP hesabi aktif olduktan sonra
tizel kisinin talebi ve kisilerin kimlik dogrulamasi sonucunda, ek islem yetkilisi veya yetkilileri atanabilir.

4.4 Ugiincii Kisiler Diger KEPHS’ler ve Kullanicilari

BTK tarafindan yetkilendirilmis diger KEPHS'ler ve onlardan génderici ve alici olarak hizmet alan gercek
veya tlizel kisi KEP hesap sahipleridir.

4.4.1 Elektronik Sertifika Hizmet Saglayicilari

Hesap sahiplerine ve KEPHS’lere, 5070 Elektronik imza Kanunu ve ilgili yasal diizenlemeler kapsaminda
Tarkiye Cumhuriyeti’'nde nitelikli elektronik sertifika, elektronik imza ve zaman damgasi hizmetlerini
sunan Elektronik Sertifika Hizmet Saglayicisidir (ESHS).

EDM, KEP hizmetleri sunumunda 5070 sayili Elektronik imza Kanunu ve ilgili mevzuata kapsaminda
faaliyet gosteren ESHS’ler tarafindan saglanan zaman damgasini kullanmaktadir.

4.4.2 Diizenleyici ve Denetleyici Kurum

Kanun ile kendisine KEP sistemi ile ilgili ikincil diizenlemeleri yapma yetkisi ve gorevi verilmis olan ve
KEPHS’leri yetkilendiren ve denetleyen otorite Bilgi Teknolojileri ve iletisim Kurumu’dur.

Bilgi Teknolojileri ve iletisim Kurumu (BTK), Bilgi Teknolojileri ve iletisim Kurumu’nun Denetim
Calismalarina iliskin Usul ve Esaslar Hakkinda Yénetmelik uyarinca EDM’nin KEP ile ilgili yasal
diizenlemelere, standartlara ve EDM KEPUE belgesine uygunlugunu iki yilda en az bir defa veya sikayet
Gzerine denetleyebilir veya denetletebilir.

Bilgi Teknolojileri ve iletisim Kurumu (BTK)
Adres : Eskisehir Yolu 10.Km No:276 06530
ANKARA Tel : 0 (312) 294 72 00

Faks : 0 (312) 294 71 45

Internet : www.btk.gov.tr

4.4.3 Diger Kurum ve Kuruluslar

EDM tarafindan olusturulan KEP delillerini yasal olarak sorgulama hak ve yetkisine sahip olan kurum ve
kuruluslardir.

4.4.4 EDM Adina KEP Basvurusu Almaya Yetkili Kisiler

EDM adina, Bireysel ve/veya Kurumsal KEP hesabi basvuru sahiplerinden basvuruda saglamasi gereken
bilgileri/ belgeleri alan ve kontrol eden, KEP ile ilgili yasal diizenlemeler, EDM tarafindan belirlenen
kurallar, taahhitnamelere uygun sekilde basvuru sahibinin ve islem yetkilisinin kimlik tespitini yapan, ilgili
belgeleri EDM’ye teslim eden ve/veya arsivleyen, tiim bu islemleri EDM ile aralarindaki s6zlesme uyarinca
EDM nam ve hesabina yerine getiren gercek ve tizel kisilerdir.

EDM, kendi adina basvuru alacak ve kimlik tespiti hizmetini yerine getirecek, kendi ¢alisani olmayan
kisilere, ilgili yasal diizenlemeler, standartlar, EDM politika ve prosedirlerine uygun hizmet vermek
kaydiyla, yapacagi sozlesmelerle yetkili saticilik gibi ek hak ve sorumluluklar taniyabilir. Basvuru kaydi
almak icin gorev yapacak tizel kisilerin ilgili personeline EDM tarafindan bir yetki belgesi diizenlenir.
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Basvuru kaydi alma hizmetlerinin yerine getirilmesi sirasinda basvuru sahibinin talep etmesi halinde kayit
yetkilisi yetki belgesini basvuru sahibine gostermekle ylkimliddr.

5.0 KEP iLE iLGiLi YASAL DUZENLEMELER VE STANDARTLAR

EDM asagidaki yasal diizenlemeler ve standartlara uygun olarak hizmet vermektedir.

5.1  KEP ile ilgili Yasal Diizenlemeler

* 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 1 Temmuz 2012 tarihinde
yurarlige girmis olan 6102 sayili “Tirk Ticaret Kanunu”

e 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayith Elektronik Posta
Sistemine iliskin Usul Ve Esaslar Hakkinda Yénetmelik”

e 13 Aralik 2022 tarih ve 32042 sayili Resmi Gazete’de yayinlanan “Kayitl Elektronik Posta
Sistemine iliskin Usul ve Esaslar Hakkinda Yonetmelikte Degisiklik Yapilmasi Hakkinda Yénetmelik

e 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayith Elektronik Posta
Sistemi ile ilgili Stireglere Ve Teknik Kriterlere iliskin Teblig”

* 16 Mayis 2012 tarih ve 28294 sayili Resmi Gazete’de yayimlanan “Kayitli Elektronik Posta Rehberi
Ve Kayith Elektronik Posta Hesabi Adreslerine iliskin Teblig”

e 06.06.2012 tarih ve 2012DK-15259 sayili “Kayith Elektronik Posta Sisteminde Kullanilan islem
Sertifikasina iligkin Usul ve Esaslara iliskin BTK Kurul Karar”

e 5070 Sayili Elektronik imza Kanunu ve BTK tarafindan gikarilmis ilgili ikincil diizenlemeler

e 7201 Sayili Tebligat Kanunu ile bu kanunun 7/a Maddesi ile 06.01.2018 tarih 30617 sayili resmi
Gazetede yayimlanan Elektronik Tebligat Yonetmeligi

* 26 Haziran 2021 tarih ve 31523 sayili Resmi Gazete’de yayinlanan Elektronik Haberlesme
Sektoriinde Basvuru Sahibinin Kimliginin Dogrulanma Sireci Hakkinda Yonetmelik

5.2  KEPile ilgili Standartlar

EDM Bilisim Sistemleri ve Danismanlk Hizmetleri A.S. verdigi hizmetleri asagidaki standartlarina
uygun olarak verir:

* ETSITS 102 640
* ISO/IEC 27001
* ISO/IEC 27031
e BS 10012

e |ETFRFC 2821

* |ETF RFC 2822

* EDM KEPHS, engelli kisilerin KEP sisteminden yararlanmalarini saglamak amaciyla W3C’'nin
“Web erisilebilirlik girisim yonergesi” (Web Content Accessibility Guidelines)'ne uyar.

6.0 EDM KEP SISTEMi CALISMA MODELIi VE HiZMET TURLERI

EDM, yasal diizenlemelere ve standartlara uygun olarak, ETSI TS 102 640 standardinda belirtilen saklailet
calisma modeli ile hizmet vermektedir. EDM, sagladigi KEP hizmetleriyle ilgili kayitlari, islem verilerini ve
delillerin az 20 (yirmi) yil stiresince saklamaktadir.

EDM, gercek ve tlizel kisilere, yasal diizenlemelere ve standartlara uygun olarak, “Génderme ve Alma” ve
“Yalnizca Alma” olarak tanimlanan iki tlirde de KEP hesabi saglamaktadir.
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Yalnizca Alma: Alici hesap tirindeki KEP hesabina sahip kullanicilar, kullanicilar KEP iletileri gonderemez
ancak KEP iletilerini alabilir. Bu hizmet tirindeki hesaplarin kullanilabilmesi icin kullanicinin elektronik
imza sahibi olmasi zorunlulugu yoktur.

Gonderme ve Alma: Bu hizmet tirini secen kullanicilar KEP iletileri alabildigi gibi KEP iletilerini
gondermeye de yetkilidir. Bu hizmet tlrtindeki hesaplarin kullanilabilmesi icin kullanicinin, tizel
misterilerde islem yetkilisinin elektronik imza sahibi olmasi zorunlulugu vardir.

7.0 SiISTEM BILESENLERI

EDM, KEP hizmetlerinde yasal diizenlemeler ve ETSI 102 640 standardinda belirtilen standartlara uygun
olarak KEP ileti basliklarinda ve KEP delillerinin Uretiminde yetkili ESHS'den alinan zaman damgasi
kullanmaktadir.

7.1 KEP iletim Zarflari

EDM, KEP iletim =zarfinin vyapisint ETSI 102 640’da belirtilen formatta uygun olarak
olusturmaktadir.Sistemdeki tiim deliller XML formatinda iiretilmektedir. KEPHS islem Sertifikas ile
S/MIME standardina gére imzalanmaktadir.

KEP ileti Zarflari asagidaki bélimlerden olusmaktadir:

e Giris Bolimi (Introduction MIME Section): iletinin tiirli, olusturulma sebebi ve ayrintilarini
icermektedir.

o MIME bélimii (Original Message MIME Section): Géndericiye ait olan Orijinal iletiyi icermektedir.
e Delil bolimi{ (REM-MD Evidence) : Olusturulan KEP nesnesine ait imzali delil dosyasini icermektedir.

e Alic ve gondericiye ait dagitimda orijinal ileti (REM Dispatch) KEP ileti zarflarina dahildir.KEP
nesnesinin génderim ve iletim durumlarina yonelik bilgilendirmeleri iceren KEP zarflarina orijinal
ileti dahil degildir. (REM-MD Message).

7.2 Giivenli Elektronik imza

Minhasiran imza sahibine bagli olan, sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan, imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini
saglayan, ve ESHS tarafindan saglanan elektronik imzadir.

Sistemi kullanan hesap sahiplerinden E-Posta gdnderme hakkina sahip olanlarin bu haklarinin gegerli
olabilmesi icin glivenli elektronik imza sahibi olmalari gerekir.

7.3 Zaman Damgasi

Zaman Damgasi, 5070 sayili Elektronik imza Kanunu’nda tanimlanan ve ESHS’ler tarafindan elektronik
imzayla dogrulanan ve elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi ve/veya
kaydedildigi zamanin inkar edilemez bir sekilde tespit edilmesi amaciyla kullanilan kayittir. Zaman
damgasi, ESHS kok sertifika hizmet saglayicisi tarafindan imzalanmis bir elektronik sertifikaya sahiptir.

ESHS’ler, zaman damgasi hizmetini sunarken anlik dogru zaman bilgisini ulusal sinirlar icerisindeki
(ULAKBIM gibi) referans zaman bilgisi saglayicilarindan Ag Zamani Protokolii (NTP: Network Time
Protocol)) servisiyle zaman senkronizasyonunu gerceklestirmekte ve istanbul saat dilimini
kullanmaktadirlar.

7.4 islem Sertifikasi

KEPHS'nin hizmetlerine iliskin islem verilerini imzalamak icin kullandigi elektronik sertifikay!
tanimlamaktadir. BTK tarafindan yetkilendirilmis bir ESHS tarafindan tretilmektedir.
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7.5 KEP Delil Yapisi ve Arsivienmesi Siireci

EDM, KEP sistemi altyapisi ile ETSI 102 640 standardinda belirtilen formata uygun olarak zaman damgasi
ve e-imza teknolojileri kullanilarak deliller Gretmektedir. KEP hesap sahipleri tarafindan gonderilen
elektronik postalar lzerinden yasal diizenlemelere ve standartlara uygun olarak otomatik olusturulan
verilerin saklanmasi ile arsiv olusturulmaktadir. Bilgiler yasal diizenlemelerde belirtilen siireye uygun
sekilde en az 20 (yirmi) yil siire ile saklanmaktadir. Katma degerli hizmetler kapsaminda EDM, hesap
sahiplerine yasal siireden daha uzun sire arsiv hizmeti saglayabilir. Tum bilgiler sadece gerekli kisilerin
(hesap sahiplerine kendi hesaplarina ait bilgileri gorecek sekilde, yasal olarak verilere erisme hakki olan
kisilere de tanimlanan yetkiler cergevesinde) erisimine agik, bilgileri iceren kayitlarin gizliligi, bGtunlGga
ve erisilebilirligi korunarak saklanmaktadir.

EDM, KEP sistemlerini istanbul ve olagan (istii durum merkezi olarak gérev yapan Ankara olmak uizere iki
ayri lokasyonda hizmet vermektedir. EDM, ISO 27001 Bilgi Guivenligi Yonetim Sistemi Standardi’na uygun
olarak KEP hizmeti vermektedir. KEP Delili dosyasi istanbul’da konuslu giivenli veri depolama iinitesinde
korumal olarak saklanmakta ve Ankara’daki veri depolama Unitesine kopyalanmaktadir (replike
edilmektedir).

KEP delilleri EDM’nin kurdugu KEP sistemi tarafindan asagidaki durumlarda tretilir:

e Kullanicinin gondermis oldugu ileti sistem tarafindan kabul ya da reddedildiginde,

*  KEP sistemi alici rollindeyken farkh bir KEP sisteminden gelen KEP iletisinin kabul edilmesi ya da
reddedilmesi durumumda,

e Alici KEP sistemine gonderim yapilamadig durumda,

e Alicinin posta kutusuna iletinin yazilmasi ya da yazilamamasi durumunda,

* Alici kendisine gelen sakla-ilet tiriindeki ileti icerisindeki adrese girdiginde ya da yonetmelikce
belirlenen siire doldugunda,

* Alici sisteme giris yaptiginda varsa okunmamis iletiler igin, bir ileti okundugunda veya
yonetmelikce belirlenen sire doldugunda tretilmektedir.

8. KEP HESABI BASVURU iSLEMLERI

8.1. KEP Hesabi Basvuru Yontemleri

EDM KEP hesabina, gercek kisiler (herhangi bir yasal engeli olmayan resit her gercek kisi), kamu kurum
ve kuruluslari ile 6zel hukuk tiizel kisileri basvuruda bulunabilir. EDM, KEP hesabi almak isteyen gercek ve
tlzel kisilerin online basvuru ve fiziksel basvuru olmak tizere asagida belirtilen yerler izerinden yaptiklari
basvurulari kendisine yapilmis kabul eder. Basvuru sahiplerinin, basvurularinin alinmasi igin edm-kep web
sitesindeki bagvuru alanindan erisilen online basvuru formunda yer alan bilgilerin doldurulmasi
zorunludur. Bagvuru sahibi, doldurdugu bu form ile KEP hesabi adresini kendi iradesi ve rizasiyla belirlemis
ve talep etmis oldugunu kabul eder.

8.1.1 Online Basvuru Yontemleri
i Elektronik imza olmaksizin islak imzali basvuru

Edm-kep web sitesinde yayinlanan basvuru formu eksiksiz ve hatasiz olarak doldurulur ve ilgili
taahhiitname EDM personeli veya EDM tarafindan bu prosediiriin 4.4.5 maddesinde agiklanan
kapsamda, basvuru alimi igin yetkilendirilmis firma personeli huzurunda islak imza ile imzalanarak diger
gereken bilgi ve belgeler ile beraber elden teslim seklinde EDM’ye veya EDM tarafindan yetkilendirilmis
kuruma iletilir. Kimlik dogrulamasi yapilarak basvuru evraklari teslim alinir.

Sayfa11/26



ii. Elektronik imza ile basvuru onayi

Edmkep web sitesinde yayinlanan basvuru formu eksiksiz ve hatasiz olarak doldurulur ve ilgili tahhitname
Elektronik imza ile imzalanarak basvuru yapilir. Elektronik imza ile sadece bireysel KEP hesaplari icin
basvuru yapilabilir.

iii. E-Devlet lizerinden basvuru onayi

Kayitl Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yonetmelik’in 13 Aralik 2022 tarihli
Resmi Gazete’de yayinlanan 9. Maddesi ve 26 Haziran 2021 tarihli Resmi Gazete’de yayinlanan Elektronik
Haberlesme Sektoriinde Basvuru Sahibinin Kimligini Dogrulama Hakkinda Yonetmelik ve 11 Haziran 2026
tarihinde yayinlanan s6z konusu yonetmelik hikimlerinde degisiklik yapilmasina dair yonetmeligin
hiktmleri uyarinca bireysel ve kurumsal KEP basvurulari icin basvuru onayi basvuru sahibinin E-Devlet
Gzerinden verecegi onayla alinmaktadir.

Bunun igin basvuru sahibinin Edmkep web sitesinde yayinlanan basvuru formunu eksiksiz ve hatasiz
olarak doldurduktan sonra E-Devlet’e asagidaki yontemlerden bir ile giris yapmasi gerekmektedir.

v" Yakin Alan iletisim Kabiliyetine Haiz Kimlik Belgesi ve NFC 6zellikli bir cep telefonu kullanilarak
v Temasli iletisim Kabiliyetine Haiz elektronik Kimlik Belgesi ve Kart Okuyucu Cihaz kullanilarak
Parmak izi veya Sifre dogrulamasi ile

Basvuru sahibi E-Devlet {izerinde Bilgi Teknolojileri ve iletisim Kurumu tarafindan sunulan E-kayit
basvurusu onay islemleri uygulamasi ile KEP basvurusu gorintiileyip asagida belirtilen sayfadan onaylar.

Basvuru Sahibi Bireysel Hesap KEP basvuru yapmis ise https://www.turkiye.gov.tr/btk-e-kayitbasvurusu-
onay-islemleri-gercek-kisi?hizmet=Ekrani adresinden ya da e-Devlet icerisinde “e-Kayit Basvurusu Onay
islemleri (Bilgi Teknolojileri ve iletisim Kurumu)” onay bélimiinden “isletme / Saglayici Tipi” - “Kayith
ePosta” ve “isletme / Saglayicl” - “Edm Bilisim” secerek onay béliimiine gecerek onaylama islemini
gerceklestirir.

Bireysel Basvuru Sahibi agilan sayfadan basvurusunu onayladigina dair onay kutucuguna tiklayarak onay
tiki olusturuldugunda, yeni web penceresine basvuru evrakinin dijital hali kendisine gosterilir.

“islem Basarili” onayi goriildiikten sonra EDM-KEP bagvuru temsilcisine veya EDM Merkezine bilgi verilir.
EDM Temisilcisi ya da EDM Merkez KEP agilisi igin onay verir.

Basvuru Sahibi Tuzel Hesap KEP basvuru yapmis ise https://www.turkiye.gov.tr/btk-e-kayit-
basvurusuonay-islemleri-tuzel-kisi?tuzel=Kisi adresinden ya da e-Devlet icerisinde arama bélimiine “e-
Kayit Basvurusu Onay islemleri (Tuizel Kisi) (Bilgi Teknolojileri ve iletisim Kurumu)” secerek onay
bélimiinden “isletme / Saglayici Tipi” - “Kayitli ePosta” ve “isletme / Saglayici” - “Edm Bilisim” secerek
onay boéliimiine gecerek onaylama islemini gergeklestirir.

Tuzel Basvuru Sahibi agilan sayfadan basvurusunu onayladigina dair onay kutucuguna tiklayarak onay tiki
olusturuldugunda, yeni web penceresine basvuru evrakinin dijital hali kendisine gosterilir.

“Islem Basarili” onayi goriildiikten sonra EDM-KEP basvuru temsilcisine veya EDM Merkezine bilgi verilir.
EDM Temisilcisi ya da EDM Merkez KEP acilisi i¢in onay verir.

Basvurunun Kimlik Dogrulama Yonetmeligi hikimlerine goére alinmasi halinde basvuru sahibi ile
imzalanacak sozlesme veya taahhiitname Kimlik Dogrulama Yonetmeliginin 9 uncu maddesi uyarinca
olusturulan islem belgesi icerisine derg edilir.
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8.1.2 Fiziksel Bagvuru Yontemleri

Fiziksel basvurular EDM Genel Midurltgl, EDM tarafindan bu prosediiriin 4.4.5 maddesinde aciklanan
kapsamda yetkilendirilmis firmaya ait hizmet noktalari veya musteri adresinde alinabilir. Edm-kep web
sitesinde yer alan basvuru formu eksiksiz ve hatasiz olarak doldurulup ¢iktisi islak imza ile imzalanmig
halde, diger gereken bilgi ve belgelerle beraber, kimlik dogrulamasi yapilarak elden teslim alinir.

Basvuru esnasinda, basvuru sahibinin ntifus kagidi, slirlict belgesi ve pasaport kimlik belgelerinden en az
biriyle kimligi dogrulanmaktadir.

8.2 Basvuru Sirasinda Alinacak Bilgiler ve Belgeler
8.2.1 Gergek Kisilerin Elektronik imza Olmaksizin Bagvurusunda
Alinacak Bilgiler ve Belgeler

i)  Gergek kisi kendisi basvuracak ise;

1) Uzerinde T.C. Kimlik Numarasi (TCKN) acik¢a yazili niifus ciizdani, pasaport, siiriici belgesi gibi
fotografli ve gecerli resmi kimlik belgesinin asli

2) Basvuru sirasinda imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM KEP Bireysel Kullanici
Taahhitnamesi

3) Basvuru sirasinda taahhlitnamenin eki olarak imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM
Bireysel KEP Hesabi Bagvuru Formu

ii)  Gergek kisi adina kanuni temsilcisi basvuracaksa (velayet)

1) Basvuru sirasinda taahhitnamenin eki olarak imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM
Bireysel KEP Hesabi Bagvuru Formu

2) Basvuru sirasinda imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM KEP Bireysel Kullanici
Taahhitnamesi

3) Basvuru sahibinin ve temsilcisinin kimlik tespiti icin Gzerinde T.C. Kimlik Numarasi (TCKN) agikca yazili
nlfus clizdani, pasaport, sirici belgesi gibi fotografli ve gecerli resmi kimlik belgesinin asli

4)  Evlilik birligi devam ediyor ise anne ve babanin birlikte bagvurusu
5)  Evlilik birligi sona ermis ise velayet hakkini gésterir belge
iii) Gergek kisi adina kanuni temsilcisi basvuracaksa (vesayet)

1) Basvuru sirasinda taahhiitnamenin eki olarak imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM
Bireysel KEP Hesabi Basvuru Formu

2) Basvuru sirasinda imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM KEP Bireysel Kullanici
Taahhitnamesi

3) Basvuru sahibinin ve temsilcisinin Kimlik tespiti icin Gzerinde T.C. Kimlik Numarasi (TCKN) agik¢a
yazili nifus clizdani, pasaport, sirici belgesi gibi fotografli ve gecerli resmi belge 4) Vesayet hakkini
gosterir mahkeme kararinin onayli 6rnegi

8.2.2 Tiizel Kisilerin Bagvurusunda Alinacak Bilgiler ve Belgeler

Kamu kurum ve kuruluslari ile tizel kisilerden (tizel kisi adina kanuni temsilcisi tarafindan basvuru
yapilmasi halinde), KEP hesabi basvurusunun EDM tarafindan alinabilmesi icin basvuru sahibi tiizel kisinin
yetkilisinin veya vyetkililerinin EDM’ye asagidaki bilgileri ve belgeleri eksiksiz ve hatasiz saglamasi
zorunludur.

1) MERSIS numarasi ile birlikte yetki belgeleri,

2) Ticaret Sicil Memurluklarindan alinacak Ticaret Sicil Tasdiknamesi veya Faaliyet Belgesi
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3) Tuzel kisilik tarafindan yetkilendirilmis olan islem yetkilisinin kimlik ve yetki belgeleri,

4) Basvuru sirasinda imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM KEP Kurumsal Kullanici
Taahhitnamesi,

5) Basvuru sirasinda taahhitnamenin eki olarak imzalanacak, eksiksiz ve hatasiz doldurulmus, EDM
Kurumsal KEP Hesabi Basvuru Formu,

6) Tuzel Kisi adina basvuru evraklarini imzalayacak kisinin de yer aldig1 imza sirkileri.

8.3. Kimlik Dogrulamasi

EDM basvuru sahibinin kimlik dogrulama islemini fiziksel ve online basvurularda yasal dizenlemelere
uygun sekilde yapar. Fiziksel basvurularda musteri evraklari kontrol edilerek kimlik dogrulamasi yapilr.
Online basvurularda kimlik dogrulamasi elektronik imza veya basvuru evraklarinin teslimi sirasinda
fiziksel basvuruya benzer sekilde yapilir. EDM, kimlik dogrulamasi amaciyla tuttugu tiim kisisel verileri,
ISO 27001, BS 10012 uluslararasi standartlarina ve kurumun bilgi glivenligi politikalarina uygun sekilde
gizliligi, bGtUnlGga ve erisilebilirligi korunarak saklar.

Kimlik tespitinde gercek kisiler icin nifus clizdani, pasaport, striici belgesi gibi fotografli resmi yerine
gecen gecerli resmf bir belge aranir.

Tuizel kisi basvurularinda, tiizel kisiler tarafindan sunulan bilgi ve belgeler icin MERSIS verilerine MERSIS
Numarasi ile elektronik ortamda eriserek teyit yapilir. Bagvuru sirasinda MERSIS Numarasi olmayan tiizel
kisiler icin kimlik bilgileri Ticaret Sicil Memurluklarindan alinacak Ticaret Sicil Tasdiknamesi veya Faaliyet
Belgesi ile tespit edilir. Tlizel kisiler, islem yetkilisi olarak belirttikleri kisilerin kimlik bilgilerini ve yetkili
olduklarini gdsteren belgeleri basvuru sirasinda EDM’ye bildirir. islem yetkilisinin kimlik tespiti gercek
kisilerin kimlik tespiti ile ayni sekilde yuratdr.

KEP hesabi sahipleri basvuru esnasinda ticari unvan ve marka isimlerinin dogru bicimde yer almasindan
sorumludur. Diger kisilere ait fikri milkiyet veya isim haklarinin her tiirlu ihlalinden KEP hesap sahipleri
dogrudan sorumlu olup, EDM ticari marka isimlerini kontrol etmekten sorumlu degildir.

EDM, istenilen belgeleri tam olarak ibraz etmeyen ve dogrulugu onaylanmayan belgelerle basvuran
basvuru sahibinin miracaatini yapilan kimlik dogrulama siireci ile tespit eder ve konu ile ilgili misteriyi
bilgilendirir, basvuru belgelerinin tamamlanmamasi ve/veya glincellenmemesi halinde basvuruyu
reddeder.

9.0 KEP HESAP iSLEMLERI

9.1 KEP Hesabi Tanimlama

EDM, KEP hesaplarinin adreslerini KEP Adres Tebligi'nde “kayith elektronik posta hesabi adreslerinin
yapisi” maddesine, IETF RFC 2821’e ve IETF RFC 2822’e uygun olarak olusturur.

9.1.1 KEP Hesabi Adresleri

EDM, KEP hesap adreslerini olustururken, mevzuata uygun sekilde asagidaki kriterleri uygular. KEP hesabi
adreslerinin IETF RFC 2821’e ve IETF RFC 2822’ye uygun olusturulmasi esastir. KEP hesabi adresleri
“kullanici-tarafi@alan-adi-tarafi” formatinda belirlenir. KEP hesabi adreslerindeki tim alfabetik
karakterler kiicuk olarak kullanilir.

* Gergek kisiler igin

Gergek kisiler KEP hesabi adreslerini mevzuata uygun olarak asagidaki kurallara gére talep ettikleri sekilde
belirleyebilir.

“adi.soyadi.sayl” formatinda olusturulur.“adi” ve “soyadi” alanlari kisinin niifus clizdani, pasaport, stricu
belgesi gibi kimlik yerine gecen gecerli resmi belgelerde yazildigi haliyle kullanilir. Basvuru sahibinin
birden fazla adinin veya soyadinin olmasi halinde, bitisik yazilmak lizere adlardan veya soyadlardan en az
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birinin acik sekilde verilmesi zorunludur. Basvuru sahibinin talep etmesi halinde kisaltilacak adin veya
soyadin kimlik yerine gecen resmi belgeler ile uyumlu bir sekilde kisaltilmasi esastir. Belirlenen “adi.
Soyadi” isimli KEP hesabi adresi daha 6nce baska bir hesap sahibi adina olusturulmus ise hesap adinin
sonuna (.) ayiract konularak basvuru sahibinin belirleyebilecegi ve daha 6nce “adi.soyadi” alani ayni olan
baska bir KEP hesabi adresinde kullanilmayan “say1” alani ilave edilir. “sayi” alani 0-9 arasindaki rakamlar
kullanilarak serbestce belirlenir. adi.soyadi@hs09.kep.tr  adi.soyadi.1@hs09.kep.tr

* Tiizel kisiler igin
Tuizel kisilerin KEP hesabi adreslerinin “tiizelkisi ad”, ““tiizelkisiadi.X”, “MERSIS No” ya da “MERSIS No.X”
formatlarindan biri ile olusturulur. “X” alfa nlimerik olacak sekilde istege bagli olarak basvuru sahibi
tarafindan  belirlenir. mersisno@hs09.kep.tr mersisno.X@hs09.kep.tr  tlzelkisiadi@hs09.kep.tr
tizelkisiadi.X@hs09.kep.tr

9.2 KEP Hesaplarinin Kullanima Agilmasi

EDM, basvuru sahibi ile taahhitnamenin imzalanmasinin ardindan KEP hesabini kullanima acar.

Basvuru sahibinin gercek kisi oldugu, “sadece alici” hesabi icin yapilan basvurularda KEP hesabi aclilisi icin
gerekli olan onay glivenli elektronik imzali veya islak imzali olarak alinabilir. Onayin ardindan KEP hesabi
kullanima agilir. Basvuru sahibinin gercek kisi oldugu, “gonderme ve alma” hesabi basvurularinda KEP
hesabi acilisi icin gerekli olan onay hesap sahibinin glivenli elektronik imzasi ile alinir. Onayin ardindan
KEP hesabi kullanima agilir.

Basvuru sahibinin tiizel kisi oldugu durumda, EDM basvuru formunda belirtilen islem yetkilisinin onayini
aldiktan sonra basvuranin KEP hesabini kullanima agar.

Bir kullaniciigin bir kerede gonderilen ve alinan orijinal e-postalarin biylkligini en az 10 MB ile sinirhdir.
Kullanicilara her KEP hesabi igin en az 100 MB depolama alani sunulmustur. Kullanicinin depolama alani
doldugunda ilgili KEP hesabindan e-posta gonderilmesini engelleyebilir, ancak kullanici eposta almaya
devam etmektedir.

KEP hesabi ile ilgili basvuru talebinin EDM vyetkilisi tarafindan onaylanmasinin ardindan, bireysel
musterilerde hesap sahibinin, tiizel mlsterilerde ise islem yetkilisinin standart elektronik posta adresine
maille ve cep telefonuna SMS’le bir aktivasyon linki gdnderilir.. Bu link Gzerinden erisilen ekranda, mail
ile es zamanl olarak hesap sahibi veya islem yetkilisinin cep telefonuna SMS’le gonderilen parola girilerek
hesabin aktive edilmesi saglanir.

9.3 KEP Hesabinin Kullanimi

KEP hesabinin, hesap sahibi tarafindan kendi nam ve hesabina kullaniimasi esastir. EDM’nin hesap sahibi
ile yaptigi taahhiitnamede, KEP hesabi ile yapilacak islemler, KEP isleyisi ve hesabinin kullanimiyla ilgili
hukuki sonuglar, sorumluluklar ve haklar tanimlanmistir. EDM tarafindan kurulan KEP sistemi, bir
elektronik iletinin taraflari veya muhataplari arasinda KEP hesabi vasitasiyla hukuki ve teknik glivenlige
sahip bir sekilde gonderilip alinmasini saglamak ve givenli iletisimde bulunmak gibi amaclarla kullanilir.
KEP hesabi yasal diizenlemelerce sug sayilan hig¢ bir amag icin kullanilamaz. KEP sistemi lizerinden sunulan
hizmetlere iliskin olusturulan kayitlar senet hilkmiindedir ve aksi ispat edilinceye kadar kesin delil sayilr.
Hesap sahibi tarafindan KEP hesabi kullanilarak gerceklestirilen tiim islemlere iliskin hukuki sonuglar
hesap sahibi lizerinde dogar.

Hesap sahibinin tiizel kisi oldugu durumlarda; KEP hesab, tizel kisi tarafindan yetkilendirilmis olan islem
yetkilisi tarafindan hesap sahibinin nam ve hesabina kullanilir. KEP hesabi alan tiizel kisiler, islem
yetkilisini veya yetkililerini tanimlanan kurallara ve taahhitnameye uygun olmak sartiyla degistirebilirler.
KEP sisteminde hesap sahibinin ya da islem yetkilisinin, KEP hesabina eriserek gelen iletileri dlizenli olarak
kontrol etmesi esastir. KEP ile ilgili yasal diizenlemeler geregi, miicbir sebep halleri disinda KEP hesabina
erisilmemesi durumunda o is glni icinde gelen e-postanin ertesi isglini hesap sahibine ulastigl ve
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okundugu kabul edilir. EDM, hesap sahibinin KEP hesabini kontrol edilmemesi sonucu dogacak hicbir
sonugtan sorumlu tutulamaz.

EDM, hesap sahibini KEP hesabina gelen iletilere iliskin cep telefonu numarasina kisa mesaj génderim
yoluyla ve basvuru esnasinda bildirilen standart e-mail adresine iletilen ileti yoluyla da bilgilendirebilir.

EDM, hem alici hem génderici (Gonderici/Alici) hesap tipine sahip KEP hesap sahibi tarafindan iletilen
iletinin ilk gdnderiminde basarisiz olursa; gonderici KEPHS yirmi dort (24) saat boyunca asgari alti (6)
saatlik periyotlarla dort defa (4) daha iletmeyi dener. Bu denemeler sonucunda iletimin basarisiz olmasi
durumunda “Alici KEPHS'ye Ulasilamadi” (RelayToREMMDFailure) delilini Gretir.

EDM, kullanicilarin hizmet bedelini vaktinde ve eksiksiz 6demedigi durumda hesap sahibini dnceden
alternatif iletisim kanaliyla uyarmak kosuluyla hesabi kullanima kapatabilir. Hesap sahibinin virlsli KEP
iletisi gondermesi halinde hesabin gonderim hakkini durdurabilir.

9.4 KEP Hesabinda Degisiklik Yapma

EDM, kayitli hesaplar lizerinde hesap sahibi tarafindan talep edilmedikge degisiklik yapmaz. Gergek kisiler,
kendi KEP hesap bilgileri icinde KEP ile ilgili yasal diizenlemeler geregi zorunlu olan alanlardaki bilgileri
degistiremezler. Bilgilerin degistirilmesinin istenmesi durumunda, ilgili bilgiler resmi evraklar ile
belgelenerek hesap sahibinin veya vekilinin bizzat basvurusu ile EDM’ye bildirilir. EDM tarafindan
yapilacak olan degerlendirme sonucunda uygun goriilmesi halinde bilgilerde degisiklik yapilir. Tuzel kisiler
istedikleri zamanda islem yetkilisini degistirme hakkina sahiptir.

9.5 KEP Hesabinin Kapatilmasi

EDM, bir KEP hesabini yasal diizenlemelere uygun olarak asagida belirtilen durumlarda kullanima kapatir.

9.5.1 Kapatma Nedenleri

KEP hesabi, hesap sahibinin talebi veya 6limi, tlzel kisiliginin son bulmasi, taahhiitname ile belirlenen
kullanima kapatma durumlarinin gergeklesmesi veya EDM’nin faaliyetine son vermesi veya verilmesi
hallerinde EDM tarafindan kullanima kapatilir.

9.5.2 Kapatma Talebi
EDM, KEP hesabinin kullanima kapatilmasina iliskin talepleri yedi giin yirmi dért saat (7/24) kesintisiz
olarak alir ve yerine getirir. KEP hesabinin kullanima kapatilmasina iliskin talepler hesap sahibi veya
taahhutname ile belirlenen yetkili kisiler veya islem yetkilisi/yetkilileri tarafindan mesai saatleri iginde
islak imzal kapatma talep yazisi ile faks mesaji araciligi ile veya EDM lokasyonlarina bizzat gelerek
iletebilir. NES ile glvenli elektronik imza kullanilarak yapilan kapatma basvurularinda hesap sahibinin
kimlik dogrulamasi yapilmadan kapatma islemi baslatilmaz.

9.5.3 Kapatma islemi
EDM kullanima kapatilma talebini hesap sahibinin, islem yetkilisinin veya taahhiitname ile kapatma
talebinde bulunma yetkisi verilenlerin kimlik bilgilerini dogrulayarak alir ve ilgili KEP hesabinin kullanima
kapatilma islemini gerceklestirir.

EDM, KEP hesabini gecmise yonelik olarak hicbir sekilde kullanima kapatmaz veya silmez. EDM
tarafindan, kullanima kapatilan KEP hesabindan ileti gonderimi engellenir, ancak KEP hesabi en az li¢ ay
erisime acik tutulur. Bu slirenin sonunda ilgili KEP hesabi kullanima tamamen kapatilir.

Kullanima kapatilan hesaplar ve kullanici bilgileri, yetkili makamlarin ilgili yasal dizenlemelere uygun
olarak sorgulama amacli taleplerine karsilik vermek amaci ile saklanir. Bu bilgiler kullanicilar ve tglinci
taraflar ile paylasiimaz.
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9.5.4 Kapatma Sonrasi islemler

EDM, kullanima kapattigi KEP hesabina iliskin tiim bilgi, belge, kayitlar ve KEP delillerini ilgili mevzuata
uygun olarak, en az 20 (yirmi) yil siire boyunca, giivenligini ve veri bitlinliglini saglayarak saklar.

9.5.5 Kapatilmis Bir Hesabin Yeniden Agilmasi

EDM kullanima kapatilan bir KEP hesabini yeniden tahsis edemez. Kullanima kapatilan KEP hesabi, ancak
hesap sahibinin tekrar acilmasini talep etmesi, yeniden tahsis basvurusunu yaparak, kimlik tespitine
iliskin gerekli islemleri yaptirmasi halinde yeniden kullanima agilabilir.

10.0 KEP REHBERI

10.1 Rehberin Yapisi

BTK tarafindan, rehberde yer alacak olan alanlar Adres Tebligi’'nde asagidaki gibi tanimlanmistir:
Hesap sahibi Gergek Kisiler icin

Zorunlu alanlar;
KEP hesabi adresi
TC Kimlik No
Adi ve Soyadi
Hesabin Aktif Edilip Edilmedigi
Hesabin Kullanima Kapatilip Kapatilmadigi

Hesabin Rehber Sorgusuna Acik Olup Olmadigi

istege bagh alanlar;
Hizmet alma sekli
Unvan
Adresi (Cadde, Sokak, Ev no, ilce, Sehir)
Telefon Numarasi

Hesap sahibi Tiizel kisiler igin

Zorunlu alanlar;
KEP hesabi adresi
MERSIS No
Vergi Numarasi
Tuzel kisinin tam adi
Ana faaliyet alani
Merkezinin bulundugu il

Adres bilgileri

Hesabin Aktif Edilip Edilmedigi
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Hesabin Kullanima Kapatilip Kapatilmadigi
istege bagh alanlar;

islem yetkilisinin/yetkililerinin Adi Soyadi ve unvani

10.2 Rehbere Kayit islemi
EDM, KEP hesabi basvuru sahiplerinden basvuru formlarinda KEP Rehberi kaydi i¢in belirlenen zorunlu ve
istege baglh alanlarla ilgili bilgiler ile birlikte, sGreglerini isletmek ve hizmet kalitesini arttirmak amaciyla
ilave bilgileri talep eder.
EDM, KEP hesabi basvurusunu alarak agma ve hesap acildiktan sonra hizmet verme asamasinda, KEP ile
ilgili yasal diizenlemeler gergevesinde;
*  Gergek kisinin sahip oldugu KEP hesabinin rehber kaydini, hesap sahibinin onayini alarak KEP
Rehberine kaydeder,
e  Tizel kisinin rehber kaydina, tlzel kisinin onayini almaksizin KEP rehberinde kaydeder,
*  Gergek ve tlzel kisilere iliskin kendi KEP rehberinde yer verdigi bilgileri es zamanli olarak merkezi
KEP rehberine de isler,
*  Kendi KEP rehberine iliskin tiim bilgilerin gizliligini, bitinlGglini ve erisilebilirligini saglayarak ilgili
mevzuat ile belirlenen siire boyunca saklar
* Her KEP hesabi icin sadece bir tane rehber kaydi olusturur.

10.3 Rehberin Giincel Tutulmasi
Hesap sahibi, rehber kaydinda meydana gelen degisiklikleri EDM’ye bildirmek zorundadir. EDM hesap
sahibinin rehber kaydinda meydana gelen degisiklikleri dikkate alarak kendi KEP rehberine ve merkezi
KEP rehberine derhal isler.

10.4 Rehber Kaydinin Silinmesi
Gergek ve tizel kisilere ait kapanan KEP hesabina iliskin rehber kayd ilgili KEPHS tarafindan kendi KEP
rehberinden ve merkezi KEP rehberinde derhal “Kullanima Kapatildi” olarak giincellenir.

10.5 Rehbere Erisim
EDM KEP hesabi bilgilerinden olusan KEP rehberini tim hesap sahipleri ve islem yetkilileri ile diger
erisimine KEPHS’lerin erisimine yedi glin yirmi dort saat kesintisiz olarak agik tutar. KEP rehberine yetkisiz
erisimleri engeller.

10.6 Merkezi KEP Rehberinin Kurulmasi ve isletilmesi

Merkezi KEP rehberi, BTK tarafindan kurulur ve gizliligi, bitlinlGgu, erisilebilirligi saglanarak isletilir. Merkezi
KEP rehberi, KEPHSlerin sistemleri ile iliskili olarak rehber kaydinin olusturulmasi, giincellenmesi,
sorgulanmasi, dogrulanmasi ve benzeri islemler icin kullanilir. EDM gercek zamanli olarak KEP rehberini

glncel tutmak, merkezi KEP rehberine entegre olmak, merkezi KEP rehberi ile uyumlu ¢alisabilmek igin
gerekli tedbirleri almak, altyapiyi kurmak ve isletmekle yakimluddr.

10.7 Rehberin Kullaniimasi

Hesap sahipleri, KEP rehberini, sadece hizmet aldigi KEPHS vasitasiyla sorgulayabilir. EDM gondericiden
gelen sorgu talebini derhal alarak merkezi KEP rehberinde sorgular ve sorgu sonucunu dogru, eksiksiz ve
anlasilabilir bir sekilde hesap sahibine sunar.
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EDM, rehber sorgusuna acik olmayan KEP hesaplarina iliskin sorgu sonucunu hesap sahibine gostermez.

EDM, sorgu sonucunda birden fazla gercek kisiye ait kayit bulmasi halinde sorgu sonucunu bildirmez ve
sorgu sonucunun tek kisiye ait rehber kaydi veya kayitlarina indirgenmesi icin kullanicidan yeni rehber
alanlarini girmesini ister. Sorgu sonucu bir tek gercek kisiye indirgeninceye kadar sorgulama islemi tekrar
edebilir.

Gergek kisilerin rehber sorgusu, sadece kimlik numarasi ile de yapilabilir. Bu durumda ilgili kimlik
numarasina ait tim hesaplar listelenir.

EDM, kendisine merkezi KEP rehberinden iletilen sorgu sonucunu ilgili gondericiye ilettikten sonra kendi
sistemlerinden siler.

EDM, kendisine gelen KEP rehber sorgusuna iliskin olarak, gergek kisiler igin kimlik numarasi hari¢ olmak
lizere, rehberde bulunan zorunlu alanlari sorgu sonucu olarak bildirir.

EDM ayrica KEP adresinin varliginin ve dogrulugunun kontrol edilmesine iliskin hizmet sunabilir. EDM
tarafindan bu hizmetin sunulmasi halinde; KEP adresinin rehberde yayinlanmasina bakilmaksizin, gercek
kisiler icin kimlik numarasi, tiizel kisiler icin MERSIS No, Ticaret Sicil No, DETSIS No veya Vergi Numarasi ile
KEP adresi, hesap sahibi tarafindan dogrulanabilir. EDM, dogrulamasi yapilan KEP adresi, kullanima
kapatilmamis ve sorgu kriterlerine uygun ise olumlu, kullanima kapatilmis ya da sorgu kriterlerine uygun

degilse olumsuz yanit déner.

11.0 EDM’NIN VE HESAP SAHIBINIiN YUKUMLULUKLERI

11.1 KEPHS Olarak EDM’nin Hak ve Yukumliliikleri

EDM,; yetkili KEPHS olarak, ilgili mevzuat tarafindan belirlenmis asagidaki ylkimlultkleri yerine getirmeyi

kabul ve taahhit etmistir.

¢ KEP hizmetini sakla-ilet modelini kullanir.

* Sunulan hizmetler icin, KEP ile ilgili yasal diizenlemeler ve yonetmelikte belirlenen kriterlere
uygun olarak, bu hizmetlerin gerektirdigi giivenlik seviyelerinde ve glivenilir kimlik dogrulama
sureclerini kurar ve yaratar.

e KEP hesabinin kullanima kapatilmasina iligskin taleplerin alinmasi ve derhal gergeklestirilebilmesi
icin yedi glin yirmi dort saat erisilebilir hizmet sunar.

*  KEP hesabinin ve bu hesap lzerinden verilen hizmetlerin glivenligini, gizliligini ve butlinlGgin
saglar.

*  Kisisel verilerin korunmasi icin gerekli tedbirleri alir.

*  KEP sisteminin tiim silreglerine iliskin glinlik kayitlarini givenligini, gizliligini ve bitlnlGgini
saglayarak kayit altina alir.

e KEP sisteminin tiim streclerinde olusturulan KEP iletilerini ve KEP delillerini ilgili KEP hesabina
anlasilabilir ve okunabilir bir sekilde iletir.

* KEP hesap sahibinin talebi halinde, KEP hesabina gelen KEP iletilerin teslim alindiginda, basvuru
formunda belirlenen alternatif iletisim kanallari tizerinden KEP hesap sahibine bildirir.

*  KEP hesabina web ara yilzi Gizerinden glivenli bir sekilde erisilebilmesini, iletilerin okunabilmesini
ve gonderilebilmesini saglar.

* Hesap sahibinin 6nceden onayini almak kaydiyla kendisine ait bilgiler ile KEP hesabi bilgilerinden
olusan KEP rehberini tiim hesap sahipleri ve islem yetkililerinin erisimine yedi glin yirmi dort saat
kesintisiz olarak acik tutar.
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*  EDM; kendi sistemleri lGzerinde bulunan KEP hesaplarina iliskin degisiklikleri ilgili KEP rehberine
es zamanh olarak isleyerek glinceller.

* Diger KEPHS'lerle birlikte KEP rehberini es zamanli olarak glincel tutmak icin gerekli teknik
altyapiyi kurar ve isletir.

KEP hesabinin kullanilmasini saglayan ara yuzleri ve internet sitesini engelli kisilerin de
erisimlerini ve kullanimlarini saglayacak sekilde KEP ile ilgili yasal diizenlemelerde belirtilen
standartlara uygun olarak hazirlar.

*  KEP sisteminin tim siireglerine ve isleyisine iliskin bilgi, belge ve elektronik veriler ile islemlerin
yapildigi zamana ve islemleri yapan kisiye veya kisilere ait bilgileri iceren kayitlari gizliligini,
bltunlGgind ve erisilebilirligini koruyarak en az 20 (yirmi) yil siireyle saklar. (KEP hesap sahibi ile
20 yildan daha fazla saklama siiresince anlasma saglanmis ise belirlenen siire boyunca saklar.)

e KEP hesabinin kullanimindan 6nce hesap sahibini ve varsa islem yetkilisini (yetkililerini) KEP
sistemine iliskin tim sliregler hakkinda bilgilendirir.

* Taahhitnamenin yenilenmemesi durumunda KEP hesabinin kullanima kapatilacagina iliskin
hesap sahibini ve varsa islem yetkilisini taahhiitname siresinin sona ermesinden 3 (l¢) ay 6nce
uygun iletisim kanallarindan en az birisi ile bilgilendirir.

*  KEP hesabinin kapatilmasi siirecinde, herhangi bir magduriyetin yasanmamasini teminen gerekli
tedbirleri alr.

e KEPsistemine iliskin ana ve yedek sistemlerini Tlirkiye Cumhuriyeti sinirlariicerisinde bulundurur.

*  KEP sistemindeki tim imzalama stireclerinde yetkili ESHS’ler tarafindan KEPHS icin olusturulan
islem sertifikasini kullanir.

* Hesap sahibinin veya islem yetkilisinin talep etmesi halinde KEP delillerinin es zamanl olarak
dogrulanmasi hizmetini sunar.

e KEP hizmetleri verilen hesap sahibine ait kisisel verileri ancak hesap sahibinin acik rizasiyla veya
KEP ile ilgili yasal diizenlemelerde belirlenen hallerde ve belirlenen amaclara goére isleyebilir ve
Gglncd kisilerle paylasabilir.

11.2 KEP Hesap Sahibinin Hak ve Yukiimliilikleri

KEP hesap sahibi, EDM ile imzaladigl taahhltname ile ilgili mevzuat ve yasalarca belirlenmis asagidaki
yuakamlalukleri yerine getirmeyi kabul ve taahhit eder.

*  Gergek kisi, kamu ya da 6zel hukuk tuzel kisisi KEP ile ilgili yasal diizenlemelerde ve bu KEPUE
belgesinde belirtilen kurallara uygun sekilde EDM’ye basvuruda bulunur. KEP hesabi basvurusu
sirasinda, KEP hesabinin agilabilmesi icin KEP ile ilgili yasal diizenlemelerde belirlenmis zorunlu
bilgi ve belgeleri tam ve dogru olarak EDM’ye vermek ve/veya saglamakla yakamludur.

*  Hesap sahipleri basvuru sirasinda EDM’ye verdikleri tim bilgi ve belgelerde herhangi bir degisiklik
olmasi halinde degisikligi EDM’ye derhal bildirmekle yukimludur.

* KEP hesabi almak isteyen gercek kisi veya tlzel kisiler, KEP hesabi adresini sadece alici veya hem
alici hem gonderici olarak kullanacagini basvuru sirasinda veya daha sonra acik¢a belirtmekle
yuktmltddar.

* Rehber kaydinda meydana gelen degisiklikleri derhal EDM’ye bildirmekle yikimladdr.

* EDM ile imzaladigl taahhiitnamede belirtilen hiikiim ve kosullara uygun hareket eder.

* Hesap sahibi, EDM’nin sundugu KEP hizmetlerinden faydalandigi siirece KEP ile ilgili yasal
dizenlemeler, isbu KEPUE belgesi hikimleri ve EDM Bireysel/Kurumsal KEP Hizmet
Taahhlitnamelerinin hiikiimlerine uymak ve bunlari ihlal etmemekle yukimlidr.

*  Kimliginin dogrulanmasi icin kendisine verilen bilgileri, parolalari veya kodlari korur, UGglinci
kisilerle paylasmaz ve baskasina kullandirmaz. Bu bilgilerinin kaybolmasi durumunda EDM'yi
derhal bilgilendirir. Hesap sahibi, Edm-kep sistemini kullandigi slirece, verdigi bilgilerin hatali veya
eksik olmasindan dogacak zararlardan bizzat sorumludur. Hesap sahibinin KEP sistemine
erisebilmesi icin gerekli donanim, yazilim, NES ve glvenli e-imza araglari gibi her nevi kullanici
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aracinin kendisinde bulunmasindan ve kullanimini bilmekten sorumludur. Hesap sahibinin,
EDM’nin kendisine sagladigi KEP hesabina erisimde ve kullanimda sahip olmasi gereken donanim,
yazilim ve e-imza araglarinin kullanimi ve isleyisi konusunda EDM higbir surette sorumlu
tutulamaz. Hesap sahibi, EDM’den almak i¢in basvurdugu KEP hesabinin licretini, sahibi oldugu
KEP hesabinin kullanimiyla ilgili tim hizmetlerin Ucretlerini ve almakta oldugu diger hizmetlere
iliskin Ucretleri vaktinde eksiksiz ve diizenli olarak 6¢demekle yikimlidir. EDM tarafindan
kendisine dnceden haber verilen licret ve hizmet degisikliklerini kabul etmez ise hizmet almaktan
vazgecebilir.

Edm-kep’in KEP Hesabina iliskin olarak tim Ucretleri KEP Mevzuatina uygun olarak her zaman
belirlemekle serbest oldugunu ve Edm-kep’in, BTK diizenlemeleri, mevzuat degisiklikleri ve
maliyet artisi gibi benzer sebeplerle Ucretler ve tarifeler lizerinde KEP Hesap Sahibine énceden
bildirmek kaydiyla degisiklik yapma hakkini sakli tuttugunu bildigini, Hesap sahibi olan gergek kisi
veya kamu veya 6zel hukuk tiizel kisisi ile islem yetkilileri KEP hesaplari (izerinden génderdikleri
iletilerin ve eklerinin iceriginden tamamen ve sadece kendileri sorumludur. KEP hesaplarini
kullanarak islenecek suclardan veya (clinci taraflara verilecek zarar ve ziyandan dolayi EDM
hicbir sekilde sorumlu tutulamaz.

Hesap sahibi, higbir suretle EDM’nin KEP sistemlerine yetkisiz sekilde ulasmamak ve yazilim ile
servislerin ozelliklerini hicbir sekilde degistirmemek ve baskasi tarafindan degistirilmis olanlari,
bildigi halde kullanmamakla yukamluddr.

Hesap sahibi, KEP hesabina gelen veya hesabindan gonderdigi iletilerinin ve KEP hesabiyla ilgili
verilerinin EDM’nin herhangi bir kusuru bulunmaksizin yetkisiz kisilerce okunmasindan veya
paylasilmasindan ve durumdan dolayi olusabilecek zararlardan 6tiiri EDM’yi sorumlu tutamaz.

Hesap sahibi, micbir sebeplerle Edm-kep hizmetlerinin calismamasi ve bu sebeple hizmet
alamamasi durumunda hicbir sekilde EDM’yi sorumlu tutamaz. Bu sebeplere dayanarak EDM’den
kar kaybi gibi dolayli zararlarda dahil olmak lzere herhangi bir hak ve tazminat talep edemez.
Hesap sahibi, EDM KEP sisteminde bulunan kendisine ait tim bilgi ve kayitlarin, talep edilmesi
halinde yetkili (adli/idari) makamlara EDM tarafindan verilebilecegini, basvuru yapmakla ve KEP
hesabini kullanima agmakla kabul etmis sayilir EDM bu konuda ayrica bir bildirim veya
bilgilendirme yapmak zorunda degildir.

Hesap sahibi, KEP hesap adresini kullanarak KEP sistemi disindaki herhangi bir elektronik posta
hesabina elektronik posta iletisi gonderemez, boyle bir adresten ileti alamaz ve bdyle bir hizmeti
EDM’den KEP hizmeti olarak talep edemez.

Hesap sahibi kendisine tahsis edilen depolama alani doldugunda, KEP hesabi adresinden KEP
iletisi gonderilmesinin engellenebilecegini kabul eder.

EDM’nin KEP sistemi lzerinden sundugu hizmetlere iliskin olarak olusturdugu kayitlar ile KEP
delilleri senet hiikmiindedir ve aksi ispat edilinceye kadar kesin delil sayilir. Bu sebeple KEP hesabi
kullanilarak gerceklestirilen tim islemlere iliskin hukuki sonuglardan hesap sahibi sorumludur.
KEP Rehberi’'nde yer almak isteyen veya rehber kaydinin silinmesini isteyen gercek kisi hesap
sahipleri bu taleplerini EDM’ye iletmekle yikimladir. Kamu veya 6zel hukuk tuzel kisisi hesap
sahipleri KEP rehberinde yer almak zorundadir ve rehber kaydinin silinmesi talebinde
bulunamazlar.

Gergek kisi veya tuizel kisi hesap sahipleri ile islem yetkilisi/yetkilileri, EDM "KEP hesabi adresini",

ve adresle ilgili “kullanici adi”, “parola” ve "sifre" gibi bilgileri baska kisilere kullandiramaz. Gergek
kisi veya tizel kisi hesap sahipleri ile islem yetkilileri, kendi kullanici adi, parola ve sifreyi
korumaktan ve bunlarla yapilan her tirli islemden sorumludur. KEP hesabini baskasina
kullandirmasi halinde ugrayacagi zarar ve ziyandan tamamen hesap sahibi sorumlu olup, s6z
konusu kullanimdan kaynaklanan, EDM’nin gelir kaybi gibi zararlarinin tazminini talep hakki

sakhdir.

Hesap sahibi, KEP hesabinin glivenliginden sliphe etmesi durumunda veya kullanici adi, parola,
sifre bilgilerini kaybetmesi halinde EDM'’yi derhal bilgilendirmekle yukamltudir. Kolaylikla
¢ozllemeyen glcli parola ve sifre belirlemekten hesap sahibi sorumludur. Hesap sahibi, parola
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veya sifresini baskasi ile paylasmamak ve kagitlara ya da elektronik ortamlara yazmamaktan ve
hesabina erisirken kullanici adi, parola veya sifresini baskasinin gérmesini engelleyecek sekilde
girmekle yakimladdr.

*  Hesap sahibi, KEP hizmeti nedeniyle EDM’ye verdigi kisisel verilerine erisme, bu verilerin hangi
amacla kullanildigini 6grenme ve diizeltilmesini talep etme hakkina sahiptir.

* Hesap sahibi, diger hesap sahiplerine ve/veya EDM’ye ait her tlrlG Grtn, hizmet, yazilim,
materyal ve ticari ve fikri haklar gibi herhangi bir gizli bilgiyi t¢linci taraflara aktaramaz ve
bunlarin igerigi hakkinda agiklama yapamaz.

12.0 BiLGi GUVENLIGI VE KiSiSEL VERILERIN KORUNMASI

EDM, bilgi guvenligi, is surekliligi ve kisisel verilerin korunmasi standartlari ve KEP ile ilgili yasal
dizenlemeler ve standartlara uygun olarak tiim fiziki ve elektronik ortam giivenlik tedbirlerini tedbirlerini
en Ust diizeyde almistir. EDM’nin KEP hizmetleri sireclerinin tamami, bilgi glivenligi, is stirekliligi ve kisisel
verilerin korunmasi standartlarina ve yasal dizenlemelere uyumludur. EDM, uyumun saglanmasi icin
gerekli tim kontrolleri gerceklestirerek, tedbirleri almistir.

12.1 Personel
EDM kadrosunda bilgi giivenligi, veri korumasi, sistem yonetimi, veri tabani yonetimi, bilgisayar aglar
yonetimi, yazilm uygulamalari ydnetimi ve diger gerekli alanlarda yeterli mesleki deneyime ve yetkinlige
sahip uzman teknik personeli istihdam etmektedir.

12.1.1 Personel ise Alma

EDM ydnetim kadrosu ve calisanlarindan ise alinmadan dnce yeterli mesleki deneyime sahip olduguna
dair belgeler, kisisel giivenlik gecmisleri hakkinda adli kayitlar ve referans bilgilerini istemektedir. ise
alinmanin 6n kosulu, yonetmelikte de belirtildigi gibi, Turk Ceza Kanunu'nun 53’Gncli maddesinde
belirtilen siireler gegcmis olsa bile; kasten islenen bir sugtan dolayi bir yil veya daha fazla siireyle hapis
cezasl almamis ya da affa ugramis olsa bile devletin glivenligine karsi suglardan, Anayasal diizene ve bu
diizenin isleyisine karsi suglardan, zimmet, irtikap, risvet, hirsizlik, dolandiricilik, sahtecilik, gliveni kotlye
kullanma, hileli iflas, ihaleye fesat karistirma, edimin ifasina fesat karistirma, sugtan kaynaklanan
malvarhg degerlerini aklama veya kacgakgilik suclarindan hikim giymemis olmakdir.

EDM’de ise baslayacak olan personele Bilgi Glvenligi ile ilgili gerekli dokiimanlar ve Bilgi Glivenligi
Politikalari hakkinda bilgi verilip ilgili bilgi ve dokiimanlar kendisine mail ile gonderilir. Personel ilgili
politikayi, is s6zlesmesini ve gizlilik sézlesmesini imzalar. ise yeni baslayan personele isi ile ilgili olarak
gorev tanimi imzalatilir. Bilgi glivenligi politikalari okunduktan sonra imzali BGYS politikasi personelin
0zliik dosyasina kaldirihr.

12.1.2 Personelin Kisisel Bilgisayarlarinin Glivenligi
Kurulusa ait bilgi iceren tasinabilir cihazlar ilgili kisiye zimmetlenerek teslim edilir. Her ¢alisan kendisine
zimmetlenen cihazin glivenliginden ve amacina uygun kullanimindan sorumludur. Tasinabilir bilgisayarlar
admin yetkisi sinirlandirilarak yalnizca user yetkilendirmesi ile ilgili kisiye teslim edilir.

Tasinabilir bilgisayarlar Gzerinde yapilan ¢alismalar ve olusturulan dosyalar departmanlara ait ilgili ortak
alana kaydedilmelidir.
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12.1.3 Personel Farkindalig
EDM personelini, bilgi glivenligini, is strekliligini ve kisisel veri gizliligini saglayacak ve siirdiirecek en
onemli varhgi olarak kabul eder. EDM, personelin glvenlik ile farkindahgini arttirmak amaci ile personeli
bilgilendirir ve bilgi glivenligi egitimi verir.

12.1.4 Personelin isten Ayrilmasi
Personelin isten cikisi s6z konusu oldugunda sebebine bakilmaksizin lizerinde zimmetlenmis biitlin bilgi
varliklari teslim alinir, erisim yetkileri iptal edilir veya dondurulur. Departman degisikliklerinde eski
haklarinin geri alinip yeni departmandaki konumuna uygun erisim haklari tanimlanir. Personel isten
ayrilisi mail yolu ile BT personeline bildirilerek kullaniciya ait mail ve kullanici hesabi prosediirlerde
belirtildigi sekilde kaldirilir.

12.1.5 Personelin Denetimi

Personelin yetkisi disinda veya EDM politika, prosediir ve talimatlarina aykiri isler yapmasi durumunda
EDM insan kaynaklari ve disiplin yonetmeligine gore islem yapilir, yapilan eylem yasal suc¢ kapsaminda ise
gerekli yasal islemler uygulanir.

12.2 Bilisim Sistemleri ile ilgili Tasarim ve Operasyon Esaslari

KEP Bilisim Sistemi altyapisindaki tim bilesenler yiksek erisilebilirlik ve is strekliligi kurallari gz 6niline
alinarak tasarlanmistir. Farkl sehirdeki lokasyonda konumlanmis veri merkezleri Gzerinden hizmet
verilebilmektedir. Lokasyonlar aktif/pasif modelleri ile calismaktadir. Veriler lokasyonlar arasinda
replikasyon teknolojileri ile tasinmaktadir.

Tuim hizmet veren sunucular sanal sunucu olarak olusturulmustur. Sanal sunucularin lzerinde calistig
fiziksel sunucularda biylime icin gerekli rezerve kapasite bulunmaktadir. Sanal sunucularin zerinde
calistigi sunucular kime mantg ile calismaktadir. Bir digiimde yasanacak problem, ilgili diglimdeki sanal
sunucularin farkli bir digiime atilmasi ile kolaylikla giderilebilecektir.

Sistemlerin veri yedeklemesi igin her iki lokasyonda yedekleme kiitiiphaneleri bulunmaktadir. Veriler bu
Uniteler sayesinde disklere aktariimakta ve sifrelenmis olarak disklerde saklanmaktadir.

12.3 Ag Giivenligi

EDM’nin KEPHS faaliyetlerini kesintisiz ve glvenli olarak saglamasi amaciyla, sistemlerine ve
uygulamalarina izinsiz erisimlere ve saldirilara karsi gerekli koruma tedbirleri alinmistir.

EDM, kurum icinde kullanilan sunucular ve diger aktif cihazlar ile gizlilik degeri yliksek olan bilgi
varliklarinin bulundugu sunucular ve diger aktif cihazlari ayri yaliilmis aglar izerinde konumlandirmis ve
farkh erisim yetkileriile ayirmistir. EDM kurdugu yapi ve kontrol mekanizmalariile belirli ve tanimli trafigin
akisina kontrollii olarak izin vermektedir. Ag lzerinden tiim cihazlara olan erisimler kontrol altinda
tutulmakta, kayit edilmekte ve denetlenmektedir. Kurulan yapi ile kritik ag hizmetinin kesintisiz, yedi glin
yirmi dort saat ¢alismasi igin gerekli glivenlik dnlemleri alinmistir.

124 Fiziksel Gilivenlik

EDM, bu belgede belirtilen adreste konumlanan Merkez Ofisi ve Ankara’da yer alan veri merkezi olmak
Gzere iki farkl lokasyonda ISO 27001 Bilgi Glvenligi Yonetim Sistemi sertifikasina uygun sekilde faaliyette
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bulunmaktadir. Veri merkezi hizmetlerini saglayan tedarikgi ile bilgi giivenligi, is surekliligi ve kisisel
verilerin korunmasina yonelik gereksinimleri belirleyen sozlesmeler yapilmistir.

Merkez ofisinin bulundugu binanin tiim dis givenligi EDM tarafindan yedi glin yirmi dort saat sirekli
olarak saglanmaktadir. EDM merkez ofisindeki ¢alisma alanina giris kapi gecis kontrol sistemleri ile
kontroll ve kayit altina alinarak, erisim yetkileri dahilinde yapilabilmektedir. Kritik alanlar giivenlik
kameralari ile yirmi dort saat kesintisiz izlenmekte ve kayit altina alinmaktadir. Sistem odasi gibi kritik
bolgelerin glivenligi ekstra kontrol ve erisim yonetimi siireclerine tabidir. Yetkisiz personel ve misafirlerin
tanimlanmis glivenli alanlara girisine izin verilmez. Gerektigi durumlarda, tglincii taraf personelinin sirket
yetkili personeli gozetiminde Bilisim Sistemleri Fiziksel Glvenlik Politikasinda tanimlanan kontrollerin
saglanmasi kosulu ile izin verilir.

Bina i¢inde yangin alarm sistemleri konumlandiriimis olup bina glivenlik personelinin uyariimasi igin
alarmlar bulunmaktadir. Ofis iginde gerekli alanlarda ve glvenli alanlarda yangin sondirme tipleri
bulunmaktadir. Yangin ve su akintisi gibi dis tehditlere karsi, glvenli alanlar yalitilmis olup dizenli
kontrolleri yapilmaktadir. Elektrik kesintilerine ve ylk dalgalanmalarina karsl, kesintisiz gli¢c kaynaklari ve
jeneratorler bulunmaktadir.

13.0 KEP FAALIYETLERINiIN DENETLENMESI
13.1 ic Denetim

Yilda bir kez yapilmak tizere, Yonetim Temsilcisi tarafindan ilgili departmanlarin da gériisii alinarak i¢ Tetkik
Plani hazirlanir. i¢ Tetkiklerin Yonetimin Gézden Gegirme toplantilarindan énce olmasina dikkat edilerek
tetkik tarihleri belirlenir.

Yonetim Temsilcisi tarafindan tetkikleri yapan kisiler firmamiz personeli arasindan;

- Bilgi Guvenligi Tetkiklerinin yapilmasinda esas alinan standartlar hakkinda bilgi sahibi olan,

- inceleme, sorusturma, degerlendirme ve rapor yazma ile ilgili Tetkik tekniklerine sahip,

- Planlama, organize etme, iletisim ve yonlendirme gibi bir Tetkik yonetimi i¢in gerekli ek becerileri olan
kisiler arasindan segilir.

- i¢ Tetkik yapacak personelin denetlenen faaliyetle dogrudan sorumlulugu olmamasina, bagimsiz olmasina
dikkat edilir.

13.2 Dis Denetim

EDM mevzuata ve yonetmelige uygun olarak hizmet verip vermedigine iliskin, en az iki yilda bir kez BTK
tarafindan denetlenir ya da BTK tarafindan gorevlendirilecek bir baska kurum ya da kurulus tarafindan
BTK adina denetlenir.

EDM yetkili bir KEPHS olarak, yerine getirmekle yikimli bulundugu KEPHS gorevleri ve yukiumlilukleri
hakkinda bir sikayet olmasi halinde, BTK tarafindan sikayetin yerinde goriilmesi ve haberli veya habersiz
denetim yapilmasina karar verildigi gibi durumlarda da KEP ile ilgili yasal diizenlemelere gére her zaman
denetlenebilir veya BTK tarafindan goérevlendirilecek bir bagka kurum ya da kurulus tarafindan BTK adina
denetlenir.

EDM, bilgi giivenligi ydnetim sistemi standardi (ISO 27001) denetimlerini TURKAK akredite edilmis bir
belgelendirme kurulusuna diizenli olarak denetlettirir ve temin eder.

EDM, Kalite Yonetim Sistemi (ISO 9001) denetimlerini TURKAK akredite edilmis bir belgelendirme
kurulusuna dizenli olarak denetlettirir ve temin eder.
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EDM, Is Sirekliligi Sistemi (ISO 22301) denetimlerini TURKAK akredite edilmis bir belgelendirme
kurulusuna dizenli olarak denetlettirir ve temin eder.

EDM, Bilgi Teknolojileri Hizmet Yonetim Sistemi (ISO 20000-1) denetimlerini TURKAK akredite edilmis bir
belgelendirme kurulusuna diizenli olarak denetlettirir ve temin eder.

13.3 Uygunsuzluk Durumunda Uygulanacak Hiikiimler

EDM’nin, KEP ile ilgili yasal diizenlemelere ve standartlara uygun sekilde hizmet vermediginin tespiti
sonucunda verilecek idari para cezalari 5809 sayili Elektronik Haberlesme Kanununun 9., 60. ve
61.maddelerine gére BTK tarafindan hazirlanan “idari Para Cezalari ve Tedbirler Hakkinda Yénetmelik”
hiklmlerince belirlenir.

14.0 KEP SiSTEMi KATMA DEGERLi HiZMETLERI

EDM, KEP hizmetleri kapsaminda kayitli elektronik posta gonderilmesi ve alinmasi disinda, elektronik
belgelerin saklanmasi, glivenli iletisim ve elektronik ortamda glivenilir tG¢lincl taraf hizmetleri gibi katma
degerli hizmetler sunabilir.

15.0 UCRETLENDIRME

EDM, KEP hesap sahiplerine sundugu hizmetlere iliskin Gcretleri BTK'nin bu hizmetlerin lcretleriyle ilgili
belirledigi alt ve Ust sinirlara uygun olma kaydi ile belirlemekte serbesttir.

16.0 FAALIYETIN SONA ERMESi VEYA DURDURULMASI

EDM’nin KEPHS faaliyetini sona erdirmesi veya BTK tarafindan faaliyetin durdurulmasi durumunda; sona
erdirme veya faaliyetinin durdurulmasi islemleri ilgili yasal diizenlemelerde yer alan maddelere uygun

yapilr.

17.0 BTK YILLIK RAPORU

EDM, KEP Yonetmeligi’'nde belirlendigi lizere, bir dnceki yila iliskin asagidaki bilgileri ve belgeleri iceren
KEPHS faaliyetlerinin raporunu BTK’ya iletir:

 lgili yil icinde olusturulan KEP hesabi tiirleri ve sayilari

« llgili yil icinde kullanima kapatilan KEP hesabi sayisi ve kullanima kapatma nedenleri

« llgili yila ait mali durumu gdsterir bilgi ve belgeler,

* Varsa EDM’ye devredilen KEP hesaplarina, ilgili KEP delillerine ve KEP sistemi kayitlarina

iliskin bilgiler
*  Bir sonraki yila ait pazar 6ngorileri,
* BTK tarafindan istenecek diger bilgi ve belgeler.
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